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도 센서 측정값을 적분해서 위치 정보를 획득하는 제4 단계와; 제3 단계의 회전 행렬과 이동 행렬에 기초하여 점

군을 생성하여 제1 기하학적 형태를 산출하는 제5 단계와; 제4 단계의 위치 정보에 기초하여 점군을 생성하여 제

2 기하학적 형태를 산출하는 제6 단계와; Procrustes 분석에 의해 제1 기하학적 형태와 제2 기하학적 형태 사이

의 산출된 스케일 팩터를 산출하는 제7 단계와; 제7 단계에서 스케일 팩터가 소정의 기준에 도달하는지 여부에

따라서 안티-스푸핑 여부를 판단하는 제8 단계를 포함한다.

본 발명의 다른 형태에 의한 3차원 피사체 인식의 안티-스푸핑 방법은, 카메라 단말기가 피사체를 향해 3차원적

으로 이동하면서 획득한 복수 개의 이미지를 수신하는 제1 단계와; 복수 개의 이미지에서 랜드마크를 검출하는

제2  단계와;  제2  단계에서  검출된  랜드마크에  대해서  랜드마크  사라짐  현상이  발생하는지를  판단하는  제3

단계와; 제3 단계에서 랜드마크 사라짐 현상이 발생하는 것으로 판단되면 정상 피사체로 판단하는 제4 단계를 포

함한다.
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명 세 서

청구범위

청구항 1 

3차원 피사체 인식의 안티-스푸핑 방법에 있어서,

카메라 단말기가 피사체를 향해 3차원적으로 이동하면서 획득한 복수 개의 이미지를 수신하는 제1 단계와,

SFM을 통해 복수 개의 이미지로부터 3차원 구조체를 획득하는 제2 단계와,

인접 이미지간의 회전 행렬과 이동 행렬을 산출하는 제3 단계와,

이미지를 획득하는 시점의 가속도 센서 측정값을 적분해서 위치 정보를 획득하는 제4 단계와,

제3 단계의 회전 행렬과 이동 행렬에 기초하여 점군을 생성하여 제1 기하학적 형태를 산출하는 제5 단계와,

제4 단계의 위치 정보에 기초하여 점군을 생성하여 제2 기하학적 형태를 산출하는 제6 단계와,

Procrustes 분석에 의해 제1 기하학적 형태와 제2 기하학적 형태 사이의 산출된 스케일 팩터를 산출하는 제7 단

계와,

제7 단계에서 스케일 팩터가 소정의 기준에 도달하는지 여부에 따라서 안티-스푸핑 여부를 판단하는 제8 단계를

포함하는,

피사체 인식의 안티-스푸핑 방법.

청구항 2 

청구항 1에 있어서,

제3 단계는,

카메라 내부 파라미터 행렬을 산출하는 제3-1 단계와,

제1 이미지의 제1 피쳐(feature)의 좌표와, 제1 피쳐에 대응하는 제2 이미지의 제2 피쳐의 좌표, 및 카메라 내

부 파라미터 행렬을 이용하여 회전 행렬과 이동 행렬을 산출하는 제3-2 단계를 포함하는,

피사체 인식의 안티-스푸핑 방법.

청구항 3 

청구항 1 또는 청구항 2에 있어서,

제5 단계 및 제6 단계는,

각각의 점군의 평균 위치를 산출하는 제8-1 단계와,

제1 기하학적 형태와 제2 기하학적 형태 각각의 평균 위치를 정렬시키는 제8-2 단계와,

제1 기하학적 형태의 점군 좌표와 평균 위치간의 차이의 제곱의 합과, 제2 기하학적 형태의 점군 좌표와 평균

위치간의 차이의 제곱의 합을 점군의 개수로 나눈 값의 제곱근을, 스케일 팩터로 산출하는 제8-3 단계를 포함하

는,

피사체 인식의 안티-스푸핑 방법.

청구항 4 
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청구항 2에 있어서,

제3 단계는,

재투영 오차를 최소화하는 제3-3 단계를 더 포함하는,

피사체 인식의 안티-스푸핑 방법.

청구항 5 

청구항 1 또는 청구항 2에 있어서,

가속도 센서 측정값은 칼만 필터에 의해 보정된 값인,

피사체 인식의 안티-스푸핑 방법.

청구항 6 

3차원 피사체 인식의 안티-스푸핑 방법에 있어서,

카메라 단말기가 피사체를 향해 3차원적으로 이동하면서 획득한 복수 개의 이미지를 수신하는 제1 단계와,

복수 개의 이미지에서 랜드마크를 검출하는 제2 단계와,

제2 단계에서 검출된 랜드마크에 대해서 랜드마크 사라짐 현상이 발생하는지를 판단하는 제3 단계와,

제3 단계에서 랜드마크 사라짐 현상이 발생하는 것으로 판단되면 정상 피사체로 판단하는 제4 단계를 포함하는,

피사체 인식의 안티-스푸핑 방법.

발명의 설명

기 술 분 야

본 발명은 카메라로 3차원 피사체를 인식함에 있어서, 해당 피사체를 2차원적으로 표시한 이미지를 정상적인 3[0001]

차원 피사체로 인식하는 것을 방지하는 안티-스푸핑 방법에 대한 것이다.

배 경 기 술

최근에 안면 인식 기술의 발전과 더불어 사용자 편이성이 중시됨에 따라 비강압적/비협조적 인식 환경에서의 안[0003]

면 인식을 위한 기술 수요가 증대하고 있다.

그런데 실제 3차원적인 안면이 아니라, 사진 등과 같은 2차원 이미지를 정상적인 3차원 안면으로 인식하는 문제[0004]

가 있고 실제로도 이를 이용하여 다양한 형태의 해킹이 발생하는 보안상의 우려가 있어서 그에 대한 해결책의

필요성이 대두되고 있다.

발명의 내용

해결하려는 과제

본 발명은 이러한 종래 기술의 한계를 극복하기 위해, 실제 3차원이 아닌 2차원적 이미지를 통한 안면(피사체)[0006]

인식을 방지하는 안티-스푸핑 방법을 제공하는 것을 목적으로 한다.
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과제의 해결 수단

본 발명에 의한 3차원 피사체 인식의 안티-스푸핑 방법은, 카메라 단말기가 피사체를 향해 3차원적으로 이동하[0008]

면서 획득한 복수 개의 이미지를 수신하는 제1 단계와; SFM을 통해 복수 개의 이미지로부터 3차원 구조체를 획

득하는 제2 단계와; 인접 이미지간의 회전 행렬과 이동 행렬을 산출하는 제3 단계와; 이미지를 획득하는 시점의

가속도 센서 측정값을 적분해서 위치 정보를 획득하는 제4 단계와; 제3 단계의 회전 행렬과 이동 행렬에 기초하

여 점군을 생성하여 제1 기하학적 형태를 산출하는 제5 단계와; 제4 단계의 위치 정보에 기초하여 점군을 생성

하여 제2 기하학적 형태를 산출하는 제6 단계와; Procrustes 분석에 의해 제1 기하학적 형태와 제2 기하학적 형

태 사이의 산출된 스케일 팩터를 산출하는 제7 단계와; 제7 단계에서 스케일 팩터가 소정의 기준에 도달하는지

여부에 따라서 안티-스푸핑 여부를 판단하는 제8 단계를 포함한다.

제3 단계는, 카메라 내부 파라미터 행렬을 산출하는 제3-1 단계와; 제1 이미지의 제1 피쳐(feature)의 좌표와,[0009]

제1 피쳐에 대응하는 제2 이미지의 제2 피쳐의 좌표, 및 카메라 내부 파라미터 행렬을 이용하여 회전 행렬과 이

동 행렬을 산출하는 제3-2 단계를 포함할 수 있다.

제5 단계 및 제6 단계는, 각각의 점군의 평균 위치를 산출하는 제8-1 단계와; 제1 기하학적 형태와 제2 기하학[0010]

적 형태 각각의 평균 위치를 정렬시키는 제8-2 단계와; 제1 기하학적 형태의 점군 좌표와 평균 위치간의 차이의

제곱의 합과, 제2 기하학적 형태의 점군 좌표와 평균 위치간의 차이의 제곱의 합을 점군의 개수로 나눈 값의 제

곱근을, 스케일 팩터로 산출하는 제8-3 단계를 포함할 수 있다.

제3 단계는, 재투영 오차를 최소화하는 제3-3 단계를 더 포함할 수 있다.[0011]

가속도 센서 측정값은 칼만 필터에 의해 보정된 값이 될 수 있다.[0012]

본 발명의 다른 형태에 의한 3차원 피사체 인식의 안티-스푸핑 방법은, 카메라 단말기가 피사체를 향해 3차원적[0013]

으로 이동하면서 획득한 복수 개의 이미지를 수신하는 제1 단계와; 복수 개의 이미지에서 랜드마크를 검출하는

제2 단계와; 제2 단계에서 검출된 랜드마크에 대해서 랜드마크 사라짐 현상이 발생하는지를 판단하는 제3 단계

와; 제3 단계에서 랜드마크 사라짐 현상이 발생하는 것으로 판단되면 정상 피사체로 판단하는 제4 단계를 포함

한다.

발명의 효과

본 발명에 의하면, 3차원적으로 이동하여 피사체를 촬영한 카메라 단말기의 촬영 이미지로부터 SFM을 통해 3차[0015]

원 구조로 복원하고 그에 기초한 위치 정보로 생성된 제1 기하학적 형태와, 가속도 센서의 측정값에 기초한 위

치 정보로 생성한 제2 기하학적 형태의 스케일 팩터를 이용하여 안티-스푸핑 방법을 구현함으로써 2차원 이미지

를 정상적인 3차원 피인식 객체로 판단하는 오류를 제거할 수 있는 작용 효과가 있다.  특히, 카메라 단말기로

촬영한 이미지로부터 생성된 3차원 구조 정보를 저장하지 않고 모션 정보(회전 행렬, 이동 벡터)만 저장하고 사

용함으로써 처리 속도를 현저하게 빠르게 할 수 있는 효과도 제공된다.  또한, 피사체를 카메라로 촬영할 때 랜

드마크를 검출하고 랜드마크 사라짐 현상(occlusion)이 나타나지 않으면 정상적인 3차원 피사체가 아닌 것으로

판별함으로써 빠른 판단이 가능해진다.

도면의 간단한 설명

도 1은 본 발명에 의한 안티-스푸핑 방법을 위한 3차원 이미지 변환 개념을 설명하기 위한 도면.[0017]

도 2는 본 발명에 의한 안티-스푸핑 방법이 수행되는 환경을 도시한 도면.

도 3은 본 발명에 의한 안티-스푸핑 방법의 흐름도.

도 4은 특성을 추출하기 위해 사용되는 A-KAZE의 FED 알고리즘의 psudo 코드의 예.

도 5는 카메라 이미지와 실세계 좌표계와의 관계를 예시한 도면.

도 6은 재투영 오차 최소화 과정을 설명하기 위한 도면.

도 7은 점군에 의해 생성된 기하학적 형태의 유사도 산출 과정을 설명하기 위한 도면.

공개특허 10-2020-0000111

- 5 -



도 8은 랜드마크 사라짐 현상을 보여 주기 위한 예시.

발명을 실시하기 위한 구체적인 내용

이하에서는 첨부 도면을 참조하여 본 발명에 대해서 자세하게 설명한다.[0018]

본 명세서에서 수행되는 정보(데이터) 전송/수신 과정은 필요에 따라서 암호화/복호화가 적용될 수 있으며, 본[0019]

명세서 및 특허청구범위에서 정보(데이터) 전송 과정을 설명하는 표현은 별도로 언급되지 않더라도 모두 암호화

/복호화하는 경우도 포함하는 것으로 해석되어야 한다.  본 명세서에서 "A로부터 B로 전송(전달)" 또는 "A가 B

로부터 수신"과 같은 형태의 표현은 중간에 다른 매개체가 포함되어 전송(전달) 또는 수신되는 것도 포함하며,

A로부터 B까지 직접 전송(전달) 또는 수신되는 것 만을 표현하는 것은 아니다.  본 발명의 설명에 있어서 각 단

계의 순서는 선행 단계가 논리적 및 시간적으로 반드시 후행 단계에 앞서서 수행되어야 하는 경우가 아니라면

각 단계의 순서는 비제한적으로 이해되어야 한다.  즉 위와 같은 예외적인 경우를 제외하고는 후행 단계로 설명

된 과정이 선행 단계로 설명된 과정보다 앞서서 수행되더라도 발명의 본질에는 영향이 없으며 권리범위 역시 단

계의 순서에 관계없이 정의되어야 한다.  그리고 본 명세서에서 “A 또는 B”은 A와 B 중 어느 하나를 선택적으

로 가리키는 것뿐만 아니라 A와 B 모두를 포함하는 것도 의미하는 것으로 정의된다.  또한, 본 명세서에서 "포

함"이라는 용어는 포함하는 것으로 나열된 요소 이외에 추가로 다른 구성요소를 더 포함하는 것도 포괄하는 의

미를 가진다.

본  명세서에서  "모듈"이라  함은  범용적인  하드웨어와  그  기능을  수행하는  소프트웨어의  논리적  결합을[0020]

의미한다. 

본 명세서에서는 본 발명의 설명에 필요한 필수적인 구성요소만을 설명하며, 본 발명의 본질과 관계가 없는 구[0021]

성요소는 언급하지 아니한다.  그리고 언급되는 구성요소만을 포함하는 배타적인 의미로 해석되어서는 아니되며

필수적이지 않은 특정 구성요소를 배제하거나 다른 구성요소도 포함할 수 있는 비배타적인 의미로 해석되어야

한다.

본 발명은 전자적 연산이 가능한 컴퓨터 등의 전자적 연산 장치에 의해서 수행되며, 후술하는 본 발명의 각 단[0022]

계의 수학적 연산 및 산출은 해당 연산 또는 산출을 하기 위해 공지되어 있는 코딩 방법 및/또는 본 발명에 적

합하게 고안된 코딩에 의해서 컴퓨터 연산으로 구현될 수 있다.

그리고 본 명세서에서 "값"이라 함은 스칼라값 뿐만 아니라 벡터 및 행렬, 다항식도 포함하는 광의의 개념으로[0023]

정의된다.

본 명세서에서는 설명의 간소화와 이해의 용이성을 위해 피사체(10)의 한 종류인 사람의 얼굴을 예로 들어 설명[0024]

한다.  그러나 3차원 피사체로서 소정의 목적을 위하여 인식될 필요가 있는 것이라면 어느 것이든 본 발명의 안

티-스푸핑 방법이 적용될 수 있다.

도 1은, 본 발명에 의한 안티-스푸핑 방법을 위한 3차원 이미지 변환 개념을 설명하기 위한 도면이다.[0025]

얼굴(10)에 대해서 카메라 단말기(20)를 소정의 방향 A를 따라서 이동시키면서 얼굴(10)을 촬영한다.  카메라[0026]

단말기(20)는 얼굴(10)과 같은 3차원 피사체를 촬영할 수 있는 카메라 모듈을 포함하고, 소정의 전자적 연산이

가능한 전자적 단말기로서 예를 들어 카메라 모듈이 설치된 스마트폰이나 태블릿 PC가 될 수 있다.  카메라 단

말기(20)에서 카메라와 전자적 연산이 가능한 전자적 단말기 예를 들어 노트북 컴퓨터나, 데스크탑 컴퓨터는 반

드시 일체로 되어 있을 필요는 없고, 컴퓨터에 카메라를 연결한 상태의 장치도 카메라 단말기의 범주에 속하는

것으로 이해되어야 한다.

카메라 단말기(20)에 의해 촬영된 얼굴은 복수 개의 이미지(30-1, 30-2,..., 30-n)로 형성된다.  복수 개의 이[0027]

미지는 본 발명에 의한 안티-스푸핑의 판단 기준이 되는 이미지군(30)을 형성한다.

본 발명에 의하면, 각각의 이미지에서 서로 매칭이 되는 피쳐(feature)를 추출한다.  피쳐(feature) 또는 피쳐[0028]

지점(feature point)은 입력 이미지에서 엣지(edge)가 소정의 기준 이상으로 강하게 표시되거나 이미지의 강도

(intensity)가 소정의 기준 이상으로 급격하게 변하는 부분에 생기는 지점을 의미한다.

그러한 피쳐를 검출하기 위한 알고리즘의 일례로 A-KAZE를 사용할 수 있다.  피처 지점 추출에 사용하는 검출기[0029]

로 SIFT와 SURF가 있는데 이들 모두 가우시안 필터를 사용한다.  그런데 그러한 검출기에서는 엣지 부근에서 블

러 현상(blurring)이 발생하여 물체의 경계 부분을 제대로 보존하지 못하는 단점이 있고 정밀도 측면에서 노이

즈에 취약하다.  최근에 소개된 A-KAZE는 비선형공간상에서 피쳐 지점을 검출하는 알고리즘으로서, 가우시안 블
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러링 대신 비선형 확산 필터(Nonlinear diffusion filter)를 이용하여 이미지의 세부 정보(edge)는 보존하고,

노이즈를 보다 효과적으로 제거하는 스케일 공간을 구성할 수 있다.

A-KAZE는 KAZE의 비선형 확산 필터의 연산 속도를 개선한 FED(Fast  Explicit  Diffusion)과 M-LDB(Modified-[0030]

Local Difference Binary) 기술자를 적용하여 속도를 크게 개선한 방법이다.  도 4에 그러한 A-KAZE에 사용된

FED 알고리즘의 psudo 코드의 일례가 도시되어 있다.

도 2에 도시된 바와 같이, 카메라 단말기(20)는 피사체(얼굴)를 촬영하여 이미지들(30-1,...,30-n)을 획득하는[0031]

역할을 수행하며, 획득된 이미지들(30-1,...,30-n)은 서버(50)로 전송되어, 서버(50)의 안티-스푸핑 감지 프로

그램 모듈(55)이 본 발명에 의한 안티-스푸핑 방법을 수행한다.  그러한 방식에 따르면, 연산 능력이 상대적으

로 떨어지는 카메라 단말기(20)가 아닌 서버(50)에 의해 안티-스푸핑 방법이 수행됨으로써 처리 속도를 높일 수

있다.  카메라 단말기(20)는, 획득한 이미지(30-1,...,30-n) 정보와, 후술하는 가속도 센서 감지 정보를 서버

(50)로 전송한다.  그러나 본 발명에 의한 안티-스푸핑 방법이 카메라 단말기(20) 예를 들어, 카메라가 설치되

어 있는 스마트폰 또는 태블릿 PC에 의해서 수행될 수도 있으며, 그러한 실시예도 본 발명의 범위에 포함되는

것으로 이해되어야 한다.

카메라  단말기(20)에  의해  촬영된  이미지들(30-1,...,30-n)을  이용하여  3D  정보를  복원한다.  이  방법을[0032]

SFM(Structure from Motion)이라고 하는데, Global SFM과 Incremental SFM이 있다.  Incremental SFM은 이미지

들을  한번에  한개씩  추가하면서,  복원된  모델을  계속  증가시키는  방법이다.   이  방법은  노이즈에  강인한

반면에, 연산 속도가 많이 걸리는 Bundle Adjustment를 이미지이 추가될 때마다 반복적으로 수행해야 하기 때문

에 스케일 조정이 어려운 단점이 있다.  Global SFM은 모든 이미지들을 한번에 비교 분석하기 때문에 속도 측면

에서 뿐만 아니라 정밀도 측면에서도 상대적으로 우수한 효과를 가진다.  나아가 병렬 구조로 진행되기 때문에

연산 속도 역시 더욱 빠르다.  본 명세서에서는 Global SFM을 적용하는 실시예에 대해서 설명한다.

도 5에는 3차원 피사체(10)를 카메라 단말기(20)가 촬영할 때에, 실세계 좌표(world coordinate system)과 2차[0033]

원 이미지의 좌표간의 관계가 예시적으로 도시되어 있다.

SFM을 통해 3차원 모델을 복원하기 위해서는 먼저 다음과 같은 카메라 내부 파라미터 K를 산출해야 한다.[0034]

수학식 1

[0035]

f: 촛점 거리; w: 이미지의 폭(너비); h: 이미지의 높이[0036]

카메라 내부 파라미터 K를 산출하기 위해서 4개의 점을 이용할 수 있다.[0037]

도 5의 관계에서 2차원과 3차원 좌표간의 관계식은 다음과 같다.[0038]

수학식 2

[0039]

αi는 스케일 변수이고, xi는 이차원 평면상의 좌표, P는 프로젝션(projection) 행렬, Xi는 3차원 좌표다.  P는[0040]

K[R∥t]가 된다.  R은 회전행렬, t는 이동벡터를 의미한다.

Xi의 아핀(affine) 변환 좌표를 ( )라고 하면 다음과 같은 관계가 성립한다.[0041]
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수학식 3

[0042]

[0043]

카메라 내부 파라미터 행렬 K를 구하기 위해 사용하는 4개의 점을 [Xi, Xj, Xk, Xl]로 하면, 다음과 같은 식을[0044]

유도할 수 있다.

수학식 4

[0045]

α는 양수이며, λ1 = 1이라고 한다.  α와 λ는 호모지니어스 좌표계의 일환으로서 상수를 의미한다.  는[0046]

4개의 점의 거리간의 비율을 의미한다.

각각의 x는 알지 못하는 파라미터인 f를 포함하고 있다.  위 식을 정리하면 f는 f
2
( )의 다항식 형태[0047]

로 존재하며, {i, j, k, l} = {1, 2, 3, 4} 라고 했을 때 모르는 4개의 변수 를 가지고 있

는 총 15개의 관계식이 존재한다.

이 중에서 오버피팅(overfitting) 문제를 고려하여 4개의 식만을 이용하는 것이 바람직하다.[0048]

본 발명의 발명자는 이 다항식 문제를 Grobner basis 방법을 통해 해결하였다.  최초의 15개 관계식에서 G-J 제[0049]

거식을 이용해서 가장 마지막에 남는 4개의 식을 이용한다.  그렇게 하면 10개의 해(solution)와 액션 행렬

(action matrix)을 획득한다.

다항식 f에 관한 문제를 해결하기 위해 적용한 Grobner basis 방법에 따라, basis B를 먼저 구한다.  다음으로[0050]

G-J 제거법을 이용하면 154×180 크기의 구성행렬 M을 획득한다.  구성행렬 M의 각각의 행들을 이용하여 액션

행렬인 ( 의 결과로 나오는 단항식)을 생성한다.

는 액션 행렬의 고유벡터를 사용함으로써 구할 수 있으며 촛점 거리 로 구할 수[0051]

있으며, 따라서 카메라 내부 파라미터 행렬 K도 산출할 수 있다.  상기 과정은 논문 "Bujnak, M., Kukelova,

Z.,  &  Pajdla,  T.  (2008, June). A general solution to the P4P problem for camera with unknown focal

length. In　Computer Vision and Pattern Recognition, 2008. CVPR 2008. IEEE Conference on　(pp. 1-8).

IEEE."을 참조하면 보다 더 상세하게 이해할 수 있다.

SFM에서 3차원으로 복원된 복원물을 최적화하기 위해 Bundle Adjustment 과정(재투영 오차 최소화 과정)을 거칠[0052]

수 있다.

이 과정은, 관측된 이미지의 한 점과, 이 점을 3차원 좌표계에서 예측된 점을 이미지에 재투영하였을 때에 두[0053]

점간의 오차를 최소화하는 과정이다.  이 과정에서 Levenberg-Marquardt 알고리즘을 사용할 수 있다.  이 알고
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리즘에 따르면 현재 추정치 근처에서 최소화할 함수를 반복적으로 선형화함으로써 정규 방정식이라고 불리는 선

형 시스템의 해(solution)를 찾는다.

도 6에 재투영 오차 최소화 방법을 설명하기 위한 개념도가 도시되어 있다.[0054]

서로 다른 위치에서 촬영된 m 개의 이미지에서 n개의 3차원 점들이 보이고, qij는 i번째 이미지에 위치한 3차원[0055]

좌표의 j번째 점이 그 이미지에 투영된 픽셀 좌표로 가정한다.  wij는 i번째 점이 이미지 i에서 보이면 1, 그렇

지 않으면 0을 표시하는 이진 변수이다.  각각의 카메라 i는 Ci로 하고, 각각의 3차원 좌표의 j번째 점은 벡터

Xj로 표시한다.

재투영 오차 최소화는 다음 식을 통해서 수행한다.[0056]

수학식 5

[0057]

P(Ci, Xj)는 이미지 j에서 i번째 점이 투영되는 좌표를 예측하는 함수이고, d(x, y)는 벡터 x와 y에 의해 표현되[0058]

는 이미지 좌표들간의 유클리디안 거리를 의미하는 함수식이다.  wij는 0 또는 1의 값을 가진다.  만약 점 j가

카메라 i에서 촬영된 이미지에서 보이는 점이라면 wij는 1이 되고, 아닌 경우는 0이 된다.  수학식 5에서 함수 d

는 다음과 같이 표시할 수 있다.

수학식 6

[0059]

수학식 5에서 구하고자 하는 것은 3차원 좌표 X이다.  실제값(ground-truth)을 z라고 하고, 예측된 값을 z(x)라[0060]

하면 실제값과 예측값의 차이(error function)은 다음 식과 같다.

수학식 7

[0061]

수학식 5와 수학식 7을 이용하면 코스트 함수(cost function) f(x)를 다음과 같이 정의할 수 있다.[0062]

수학식 8

[0063]

수학식 5에서 X와 C에 대해서 재투영 오차를 최소화하는 것을 목적으로 하기 때문에 수학식 8에서도 f(x)가 최[0064]

소가 되도록 최적화 작업을 거친다.

비선형 문제 해결을 위한 대표적인 알고리즘으로 Gauss-Newton 방식이 있다.[0065]
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재투영  최소화  과정은,  논문  "Triggs,  Bill,  et  al.  "Bundle  adjustment―a  modern  synthesis."　[0066]

International workshop on vision algorithms. Springer, Berlin, Heidelberg, 1999"를 참고하면 보다 더 상

세하게 이해할 수 있다.

다음으로 SFM에 의해 복원된 3차원 구조에 의한, 도 3의 단계(310)의 회전 행렬과 이동 행렬을 산출하는 과정에[0067]

대해서 설명한다.

전술한 바와 같이 두 개의 이미지에서 매칭되는 피쳐 지점(feature point)을 A-KAZE 검출기를 이용하여 검출하[0068]

고,  앞서  산출한  카메라  내부  파라미터  행렬  등을  이용하여  다음과  같은  관계를  만족하는  기본  행렬(Eij;

Essential Matrix)을 산출한다.

수학식 9

[0069]

K는 카메라 내부 파라미터 행렬, X와 X'은 서로 다른 이미지에서 매칭되는 피쳐 지점의 좌표를 의미한다.  기본[0070]

행렬 Eij를 통해서 회전 행렬과, 이동 벡터를 초기값으로 구할 수 있다.

기본 행렬에서 회전행렬을 추출하기 위한 알려진 방법은 특이값 분해(Singular Value Decomposition, SVD) 방법[0071]

이다.  즉 E = UDV
T
를 이용하여 다음과 같은 관계식을 산출할 수 있다.

수학식 10

[0072]

U와 V는 특이값 분해를 통해 나온 결과값으로서 특이 벡터(singular vector)를 포함하는 행렬이며, 서로 직교[0073]

행렬인 특징을 가진다.

수학식 11

[0074]

수학식 12

[0075]
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수학식 13

[0076]

회전행렬 R1, R2는 180도 차이를 갖는 관계이다.  오일러 각도 분해 작업을 통해 각각 x, y, z 축으로 회전한 각[0077]

도를 계산하고, 회전 행렬을 구한다.  수학식 11 및 12는 이동 벡터에 대한 수학식으로서, 수학식 11은 t의 외

적곱 형태를 취하고 있어서 수학식 12와 같이 변형하여 사용한다.  또한, 계산된 R과 t는 수학식 13의 관계를

만족해야 한다.

회전행렬은 불안정하고 일정한 값이 아니기 때문에 추가적으로 AC-RANSAC 기법을 적용하여 outlier를 제거하고,[0078]

안정된 회전 행렬과 이동 벡터를 구하게 된다.  이동 벡터는 1열의 행렬로도 볼 수 있기 때문에 본 명세서에서

는 좀 더 광범위한 개념인 "이동 행렬"로도 표기한다.

전술한 과정을 거쳐서 카메라 단말기(20)가 획득한 이미지로부터 산출되는 카메라 위치 정보는 서버(50)로 전달[0079]

된다.  이 카메라 위치 정보는, 회전행렬, 이동행렬(벡터)과, 이를 통해서 산출되는 카메라의 위치 정보가 될

수 있다.

한편, 복수 개의 이미지를 획득하기 위해 카메라 단말기(20)를 피사체(10)에 대해서 3차원적으로 이동시킬 때에[0080]

카메라 단말기(20)의 가속도 센서 측정값에 기초하여 위치 정보를 획득한다(단계 320).

카메라 단말기(20)에 제공되는 가속도 센서의 측정값을 이중 적분하면 카메라의 위치 정보를 획득할 수 있다.[0081]

적분 방법으로는, Trapezoidal Rule, Simpson method, Gauss Quadrature 등이 있다.

가속도 센서의 측정값은, 이동 도중에 튀는 부분(outlier)이 존재할 수 있어서 칼만 필터를 통한 보정 작업이[0082]

필요할 수 있다.  칼만 필터를 통한 보정 방법은 널리 알려져 있는 공지 기술의 영역이기 때문에 본 명세서에서

자세한 설명은 생략한다.

본 발명은, SFM을 통한 회전 행렬과 이동 행렬(벡터)에 의해 산출되는 위치 정보와, 가속도 센서의 측정값을 통[0083]

해 산출되는 위치 정보의 차이를 통해서 안티-스푸핑을 수행한다.

SFM을 통해서 산출되는 위치 정보를 이용하여 점군을 생성하고, 그 점군으로 제1 기하학적 형태(100)를 산출한[0084]

다(단계 330).  그리고 가속도 센서의 측정값에 기초한 위치 정보로 점군을 생성하고 그 점군으로 제2 기하학적

형태(200)를 산출한다(단계 340).  두 기하학적 형태를 비교하기 위한 방법으로 Proscrustes 분석을 사용할 수

있다.

각 점군들의 평균 위치를 다음과 같이 산출한다.  x는 제1 기하학적 형태의 점군 좌표이고, y는 제2 기하학적[0085]

형태의 점군 좌표이다.

수학식 14

[0086]

평균점의 위치를 구한 뒤에, 각 점군들의 평균점의 위치를 정렬시킨다.  그렇게 하기 위해서는 한 점군을 기준[0087]

으로 맞춰야 하기 때문에 다음 수학식과 같이 중심 좌표를 산출한다.

수학식 15

[0088]
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[0089]

한 점군을 기준으로 두 기하학적 형태를 정렬시키면 도 7(b)에 도시된 상태가 될 수 있다.  다음과 같은 수학식[0090]

을 통해서 스케일 팩터(s; scale factor)를 산출한다(단계 350).

수학식 16

[0091]

이 스케일 팩터(s)가 소정의 기준에 도달하는지를 판단한다(단계 360).  소정의 기준에 도달하면 정상 인식으로[0092]

판단하고(단계 370), 그렇지 않으면 스푸핑 즉 정상적인 3차원 피사체를 인식한 것이 아니라 2차원 이미지 등을

인식한 것으로 판단한다(단계 380).

본 발명의 다른 실시예에 의하면 랜드마크 사라짐 현상(occlusion)을 이용하여 안티-스푸핑을 구현할 수 있다.[0093]

3차원 피사체가 얼굴인 경우, 얼굴의 랜드마크(landmark)를 검출하는 다양한 알고리즘이 알려져 있다.  예를 들[0094]

어, AAM, DeepFace, Face++ 등이 있다.

이 알고리즘에서는 보통 눈 양 끝, 입가 양 끝, 눈썹, 코 밑 부분 등을 기본 랜드마크로 검출한다.  그러나 검[0095]

출하는 랜드마크의 종류에 본 발명의 권리범위가 제한되는 것은 아니다.

실제 3차원 피사체에 대해서 카메라 단말기(20)를 이동시키면서 촬영하면, 카메라의 위치에 따라서 직전에는 검[0096]

출되는 랜드마크가 사라질 수 있다.  도 8에 랜드마크 사라짐 현상(occlusion)이 나타나는 예가 도시되어 있다.

도 8에 도시된 바와 같이 실제 3차원 피사체를 촬영하는 각도에 따라서 어느 이미지에서는 검출되는 랜드마크가

다른 이미지에서는 검출되지 않을 수 있다.

그런데 2차원 이미지 예를 들어 사진에 대해서 카메라 단말기(20)를 이동시키면서 촬영하면, 피사체의 랜드마크[0097]

사라짐 현상은 발생하지 않는다.  즉 카메라 단말기(20)의 이동에 따라서 검출되던 랜드마크가 사라지지 않는

경우는 실제 3차원 피사체가 아닌 것으로 판별한다.

본 발명에 의하면, 3차원적으로 이동하여 피사체를 촬영한 카메라 단말기의 촬영 이미지로부터 SFM을 통해 3차[0098]

원 구조로 복원하고 그에 기초한 위치 정보로 생성된 제1 기하학적 형태와, 가속도 센서의 측정값에 기초한 위

치 정보로 생성한 제2 기하학적 형태의 스케일 팩터를 이용하여 안티-스푸핑 방법을 구현함으로써 2차원 이미지

를 정상적인 3차원 피인식 객체로 판단하는 오류를 제거할 수 있는 작용 효과가 있다.  특히, 카메라 단말기로

촬영한 이미지로부터 생성된 3차원 구조 정보를 저장하지 않고 모션 정보(회전 행렬, 이동 벡터)만 저장하고 사

용함으로써 처리 속도를 현저하게 빠르게 할 수 있는 효과도 제공된다.  또한, 피사체를 카메라로 촬영할 때 랜

드마크를 검출하고 랜드마크 사라짐 현상(occlusion)이 나타나지 않으면 정상적인 3차원 피사체가 아닌 것으로

판별함으로써 빠른 판단이 가능해진다.

이상 첨부 도면을 참고하여 본 발명에 대해서 설명하였지만 본 발명의 권리범위는 후술하는 특허청구범위에 의[0099]

해 결정되며 전술한 실시예 및/또는 도면에 제한되는 것으로 해석되어서는 아니된다.  그리고 특허청구범위에

기재된 발명의, 당업자에게 자명한 개량, 변경 및 수정도 본 발명의 권리범위에 포함된다는 점이 명백하게 이해

되어야 한다.

부호의 설명

10: 3차원 피사체[0101]

20: 카메라 단말기
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55: 안티-스푸핑 감지 프로그램 모듈

도면

도면1

도면2
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도면3

공개특허 10-2020-0000111

- 14 -



도면4

도면5
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도면6

도면7
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도면8
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